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Agenda 

BioCripto_Guarda_11 

 Introduzione alla privacy ed alla protezione dei da; sanitari 

 Peculiarità dei da; gene;ci 

 Digitalizzazione dei da; sanitari e Fascicolo sanitario ele,ronico 
(FSE) 

 Interazione tra FSE e biobanche di ricerca (esempio di “gestore” 

di da; gene;ci) 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Premesse: la digitalizzazione 

 Prima dell’era digitale: 

 Rapporto stre,amente fiduciario tra paziente (interessato al 

tra,amento) e medico 

 Modalità cartacea, quando non orale 

 Informa;zzazione: 

 Emersione di nuove problema;che ed esigenze di protezione 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DiriHo e tecnologia 

 Progresso tecnologico 

 Ha esteso il grado di efficacia e di sofis;cazione dell’intervento medico 

  ha innalzato le aspe,a;ve sociali 

 Digitalizzazione delle informazioni: 

 Nuove forme di interazione (di ;po culturale, professionale, organizza;vo 

e sociale) 

 Dimensione proie,ata ben aldilà dei singoli contes; nazionali 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Medicina come informazione 
 Informazione al cuore della cura 

 Per mol; aspeT coincide con la cura 

 Moderna diagnos;ca strumentale e problemi so,esi al deficit 

informa;vo nella relazione medico‐paziente 

 Medicina quindi: 

  Informazione dal paziente 

  Informazione sul paziente 

 Informazione condivisa  esperienza per la comunità scien;fica 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Medicina come informazione 

 Informazione sull’aTvità medica  ruolo chiave per diriT del paziente 

 Valutazione sulla prestazione in un’aula di gius;zia 

 Confli,o tra operatori della medicina e del diri,o 

 Informazione medica  dato sanitario 

 Rispe,o della privacy! 

 Aggregazione e standardizzazione delle informazioni sanitarie  valore 

(non solo scien;fico, ma anche) economico inedito. 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Protezione dei daP personali: framework normaPvo 

 Legislatore europeo: 

 DireTva 95/46/CE 

 DireTva 2002/58/CE 

 Legislatore italiano: 

 Codice privacy (d.lgs. 30 giugno 2003, n. 196, “codice in materia di 

protezione dei da; personali”) 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DaP sanitari 

 Art. 4, co. 1, le,. d)  da; sensibili: 

  “i da, personali idonei a rivelare l'origine razziale ed etnica, le convinzioni 
religiose, filosofiche o di altro genere, le opinioni poli,che, l'adesione a par,,, 

sindaca,, associazioni od organizzazioni a cara<ere religioso, filosofico, poli,co o 

sindacale, nonché i da, personali idonei a rivelare lo stato di salute e la vita 

sessuale” 

 Dato sanitario: 

  Informazioni che riguardano lo stato di salute diagnos;cato ed a,uale 

 ma anche tu,e le informazioni che consentono di presumere l’esistenza di una 

determinata condizione di salute mediante procedimen; induTvi, compara;vi o 

logici, ivi compresi gli sta; di salute pregressi o potenziali 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Disciplina della privacy sanitaria 
 Codice privacy  forma di tutela rafforzata per i da; sanitari 

  Titolo V – Tra,amento di da; personali in ambito sanitario (ar,. 75 – 91) 

  Art. 75: “Il presente ,tolo disciplina il tra<amento dei da, personali in ambito 
sanitario” 

  Rapporto di specialità con le previsioni della prima parte (specie con riferimento al 

consenso ed all’informa;va) 

  Focus sul contesto del tra,amento e non sul ;po di da; 

  Principio di finalità del tra,amento 

 Codice di deontologia medica 

 Autorizzazione generale n. 2/2011 al tra,amento dei da; idonei a rivelare lo 
stato di salute e la vita sessuale ‐24 giugno 2011 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segue: disciplina 

 Professionis; sanitari e organismi sanitari pubblici possono tra,are i da; 

idonei a rivelare lo stato di salute: 

  con il consenso dell’interessato e anche senza l’autorizzazione del Garante, se il 
tra,amento riguarda da; e operazioni indispensabili per perseguire una finalità di 

tutela della salute o dell’incolumità fisica dell’interessato; 

  (art. 18, co 4, Codice Privacy (deroga alla regola del consenso per soggeT pubblici)) 

  senza il consenso e previa autorizzazione del Garante, se la finalità di tutela della 
salute o dell’incolumità fisica riguarda un terzo o la colleUvità 

(art. 26  tra,amento dei da; sensibili  consenso scri,o + autorizzazione) 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DaP genePci 

• Art. 90 Codice Privacy  

1. Il tra<amento dei da, gene,ci da chiunque effe<uato è consen,to nei soli casi previs, 

da  apposita  autorizzazione  rilasciata  dal Garante  sen,to  il Ministro  della  salute,  che 

acquisisce, a tal fine, il parere del Consiglio superiore di sanità. 

2. L'autorizzazione di cui al comma 1  individua anche gli ulteriori elemen, da  includere nell'informa,va ai  sensi 
dell'ar,colo 13, con par,colare  riguardo alla  specificazione delle finalità perseguite e dei  risulta, conseguibili 

anche in relazione alle no,zie  ina<ese che possono essere conosciute per effe<o del tra<amento dei da, e al 
diri<o di opporsi al medesimo tra<amento per mo,vi legiLmi. 

3.  Il  donatore  di midollo  osseo,  ai  sensi  della  legge  6 marzo  2001,  n.  52,  ha  il  diri<o  e  il  dovere  di mantenere 

l'anonimato sia nei confron, del ricevente sia nei confron, di terzi.” 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segue: disciplina 

 Autorizzazione generale al tra,amento dei da; gene;ci – 24 giugno 

2011 

 Definizione: “il risultato di test gene,ci o ogni altra informazione che, 

indipendentemente dalla ,pologia, iden,fica le cara<eris,che 

geno,piche di un individuo trasmissibili nell’ambito di un gruppo di 

persone legate da vincoli di parentela” 

 Working document on gene,c data, ado,ato il 17 marzo 2004 dal 

Gruppo art. 29 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Peculiarità del dato genePco 

 Cara,eris;che peculiari del dato gene;co: 

 Unicità: dis;ngue un individuo da tuT gli altri 

 Famiglia biologica 

 Non modificabilità 

 Facilmente o<enibile o estraibile dai campioni ;ssutali 

 Capacità di rivelare maggiori informazioni in futuro grazie 

l’evolversi della ricerca scien,fica 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 Tra,amen; e cure mediche: 

 Test gene;ci: 

  diagnos;ci 

  prediTvi 

 Diri,o di accesso alle informazioni gene;che da parte dei membri della 

famiglia biologica 

  Diri,o di sapere 

  Diri,o di non sapere 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 Ricerca medica e scien;fica: 

 Raccolta di da; gene;ci per finalità di ricerca 

 Creazione di database con evidente impa,o sulla possibilità di cura 

 Possibili problemi con riferimento alla privacy 

 Anonimizzazione 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 Iden;ficazione 

  I da; gene;ci sono importan; nel procedimento di iden;ficazione dei 
soggeT in vari ambi;: 

  Inves;gazioni penali 

  Riconoscimento della paternità 

 Contesto lavora;vo 

 Assicurazioni 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DaP genePci e dimensioni della privacy 

 Privacy informazionale 

 Privacy spaziale 

 Privacy decisionale 

 Privacy proprietaria 

 Privacy relazionale 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Sanità eleHronica 
  Da 15 anni  progeT a livello comunitario per sviluppo di programmi sulla sanità 

ele,ronica 

  Nuove sfide: 

  Crescente domanda di servizi sociali e sanitari 

  Maggiori aspe,a;ve degli uten; 

  Crescente mobilità dei pazien; e degli operatori 

  Assistenza sanitaria sempre più orientata verso il paziente (v. Libro Bianco “Un 

impegno comune per la salute: approccio strategico dell’UE per il periodo 2008‐2013) 

  Sogge,o aTvo  deve poter partecipare al processo decisionale 

  Alfabe;zzazione sanitaria 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Telemedicina ‐ Cybermedicina 

 Definizione di telemedicina: 

  “pra,ca di erogare assistenza sanitaria, effe<uare diagnosi, consul, e terapie, 
trasferire da, sanitari ed effe<uare didaLca in campo medico, impiegando video 

ed audio interaLvi e strumen, in grado di veicolare da, a distanza” (§2290.5 del 

Business and Professions Code dello Stato della California) 

 Definizione di Cybermedicina: 

  esprime un diverso e più ampio paradigma conce,uale per gli scienzia; sociali 

che intendano accostarsi allo studio dei molteplici fenomeni resi possibili dalla 

digitalizzazione delle informazioni sanitarie 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Fascicolo sanitario eleHronico: documenP di riferimento 

 Provvedimento a cara,ere generale del 16 luglio 2009 del Garante per 

la protezione dei da; personali – “Linee guida in tema di Fascicolo 
sanitario ele<ronico (Fse) e di dossier sanitario” (d’ora in avan; LG FSE) 

 Provvedimento a cara,ere generale del 19 novembre 2009 del Garante 

per la protezione dei da; personali – “Linee guida in tema di refer; on‐
line” (d’ora in avan; LG Refer;) 

  (Documento di lavoro sul tra,amento dei da; personali rela;vi alla salute 

contenu; nelle cartelle cliniche ele,roniche (CCE), ado,ato il 15 febbraio 
2007 dal Gruppo di lavoro Ar;colo 29 (d’ora in avan; Documento Gruppo art. 

29) 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Fascicolo sanitario eleHronico (FSE): definizione 

 Condivisione informa;ca, da parte di dis;n; organismi o professionis;, di da; 

e documen; sanitari che vengono forma;, integra; e aggiorna; nel tempo da 

più soggeT, al fine di documentare in modo unitario ed in termini il più 
possibile comple; un’intera gamma di diversi even; sanitari 

 Definizioni LG FSE: 

  FSE  “Fascicolo formato con riferimento a da, sanitari origina, da diversi 

,tolari del tra<amento operan, più frequentemente, ma non esclusivamente, in 

un medesimo ambito territoriale (es. azienda sanitaria, laboratorio clinico privato 

operan, nella medesima regione o area vasta)” 

  Dossier  “strumento cos,tuito presso un organismo sanitario in qualità di unico 

,tolare del tra<amento (es. ospedale o clinica privata) al cui interno operino più 

professionis,” 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PunP chiave 
  La definizione di dossier sanitario e il dossier del ci,adino (e la rela;va situazione di ;tolarità) 

  Il problema della co;tolarità 

  Il problema della non duplicazione   

  Ricostruire le situazioni di responsabilità rispe,o alla generazione del dato 

  Il problema delle finalità del FSE 

   Principio di autodeterminazione e cos;tuzione di un FSE (consenso informato) 

  Il consenso generale e quelli specifici  

  L’oscuramento 

  Oscuramento e possibilità di “rompere il vetro” 

  Il problema dell’art. 84 CP 

  Accesso al FSE (chi accede e fino a che punto) 

  La no;ficazione (e i tra,amen; di telemedicina)  
22 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Misure di sicurezza 

•  Adozione di specifici accorgimen; tecnici per assicurare idonei livelli di 

sicurezza (ar,. 31 e 33 Codice Privacy) 

   Sistema di FSE dovrebbe assicurare: 

  Idonei sistemi di auten;cazione e di autorizzazione per gli incarica; in funzione 

dei ruoli e delle esigenze: 

  “Health cards on smart card basis could contribute significantly to a proper electronic 

iden,fica,on of pa,ents and also to their authen,ca,on if they want to access their 

own EHR data” (Working Document)  

•  Procedure per la verifica periodica della qualità e coerenza delle credenziali di 
auten;cazione 

•  Individuazione di criteri per la cifratura o per la separazione dei da; idonei a 
rivelare lo stato di salute e la vita sessuale dagli altri da; personali 

•  Tracciabilità degli accessi e delle operazioni effe,uate 
•  Sistemi di audit log per il controllo degli access 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Era post genomica e bioinformaPca 

BioCripto_Guarda_11 

 Informazione geno;pica  informazione feno;pica e clinica 

 Bioinforma;ca: 

 Analizzare ed u;lizzare i da; genomici per lo sviluppo di nuove terapie, 

medicine e metodologie di diagnosi medica 

 Raccolta di informazioni finalizzata all’analisi ed u;lizo di da; genomici 

per lo sviluppo di nuove terapie, medicine e metodologie di diagnosi 

medica 

 Standard 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Biotechnology back to the clinics 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 Medicina personalizzata 

 Diagnosi e terapia basata su 

  Individuale iden;tà gene;ca e conoscenza del rischio genomico 

 Capacità prediTve. 

  Fascicolo sanitario ele,ronico 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Fascicolo sanitario eleHronico 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 “Linee guida in tema di Fascicolo sanitario ele<ronico (Fse) e di dossier 

sanitario – 16 luglio 2009” del Garante Privacy 

  finalità perseguite devono essere ricondo,e quindi solo alla prevenzione, 

diagnosi, cura e riabilitazione dell'interessato medesimo 

  Eventuali, future u;lizzazioni anche parziali del Fse o del dossier per ulteriori 

fini di ricerca scien,fica, epidemiologica o sta;s;ca non sono di per se precluse, 

ma possono avvenire solo in conformità alla norma;va di se,ore ed essere 

ogge,o di preven;va e specifica a,enzione 

26 



•  Diverse ;pologie: di ricerca, di indagine criminale, di supporto 
terapeu;co, ecc. 

•  Interagiscono necessariamente con i da; gene;ci, essendo, 
fondamentalmente, «archivi» di tessu; e da; ad essi associa; 

•  Campioni biologici cara,erizza; da una doppia natura 
–  pre,amente materiale  

–  informazionale 

27 BioCripto_Guarda_11 



Biobanche e FSE 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 Relazione tra biobanche e FSE  tu,a ancora da scoprire! 

 Patologia  Background gene;co 

 Servizi sanitari per la cura e la diagnosi  ricerca 

  Protocolli diagnos;ci e innova;ve tecniche prediTve: 

 Cura del singolo paziente 

 Servizio Sanitario Nazionale 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“Keeping it Private”: la “de‐idenPficaPon” del paziente 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 Approcci alla ges;one della privacy: 

  Uniden,fied or anonymous samples  le informazioni a cara,ere personale che potevano 
determinare l’iden;ficabilità del sogge,o non sono state richieste al momento della raccolta 

dei campioni tessutali, o, qualora ciò sia inizialmente accaduto, sono state subito cancellate: 

in tali casi non sussiste alcuna possibilità di rivelare informazioni confidenziali 

  Uniden,fied or anonymous samples  raccolta senza iden;fica;vi o codici individuali; essi 

sono conferi; ai ricercatori del tu,o privi di elemen; iden;fica;vi. La biobanca o un 

sogge,o terzo disinteressato al tra,amento mantengono un database con le informazioni 

a,e ad iden;ficare i campioni. 

  Coded or linked or iden,fiable or de‐iden,fied samples  questa ;pologia di campioni non 
è in grado di rivelare alcun ;po di  informazione a,a ad iden;ficare i soggeT donan;; essi 

sono, però, accompagna; da un codice apposto dalla biobanca o da un suo rappresentante 

prima di essere resi disponibili ad aTvità di ricerca da parte di soggeT esterni.  

  Iden,fied samples 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“Re‐idenPficaPon” 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 La “de‐iden;fica;on”è reversibile a,raverso i c.d. metodi di “re‐

iden;fica;on” 

 Integrazione dei da; gene;ci del paziente all’interno della 
pra;ca clinica e della ricerca  gravi problemi di privacy! 

 “We now have discrimina,on down to a science” (Ga,aca, 1997) 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Considerazioni finali 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 Relazione tra biobanche e FSE 

 Più aTva partecipazione dei pazien; 

 “Chain of trust and duty” nella ges;one delle informazioni sanitarie 

 Patologia  Background gene;co 

 Protocolli diagnos;ci e innova;ve tecniche prediTve 

31 



Lo specchio di Galadriel  
(Il signore degli anelli, Tolkien) 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 “Molte cose domando allo Specchio di rivelare e ad alcuni 
posso mostrare ciò che desiderano vedere. Ma lo Specchio 
può anche spontaneamente mostrare delle immagini più 
strane e utili di quelle che desideriamo vedere; cose che 
furono, e cose che sono, e cose che ancora devono 
essere. Ma quali fra queste egli stia vedendo nemmeno il 
più saggio può sapere. Desideri ancora guardare?” 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